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Semestar: 3

Status: izborni

Nastavnik: Prof. dr Zivana Jakovljevi¢
Saradnik: Dusan Nedeljkovié, mast. inZ. mas.
Oznaka:

Fond: 6 Casova

ESPB: 6 bodova

Ciljevi

Osnovni ciljevi:

Cilj ovog kursa je da studenti steknu znanja i vestine neophodne za: 1) razvoj pouzdanog i bezbednog industrijskog
interneta stvari, 2) projektovanje sistema upravljanja distribuiranog na pametne uredaje (kibernetsko fizicke sisteme) i
3) bezbednu, pouzdanu i sigurnu implementaciju industrijskog interneta.

Specificni ciljevi:
= ReSavanje prakti¢nih problema uz primenu razlicitih raCunarskih mreza u industrijskom okruzenju;
=  Projektovanje i implementiracija industrijskih sistema upravljanja koji su distribuirani na pametne
uredaje;
=  Modeliranje distribuiranih sistema upravljanja u skladu sa IEC 61499;
= Verifikacija performansi mreze pametnih uredaja;
= Razumevanje probleme koji se odnose na pouzdanost i bezbednost u industrijskom internetu stvari.

Struktura:

Predavanja (AT): 45 ¢asova (novo gradivo i razrada novog gradiva)

Laboratorijske vezbe (PL): 20 casova (prakticna vezbanja)

Projektni zadatak (PP): 10 ¢asova (projektni zadatak)

Provera znanja (T): 15 ¢asova (2 testa, odbrana projektnog zadatka, lab. vezbi, zavrsni ispit)
Ukupno: 90 casova

Plan izvodenja nastave:

Radna nedelja Aktivna nastava Provera Ukupno

Novo gradivo Vezbanja Seminarski rad znanja casova
1 AT1-4, AT2-2 6
2 AT2-4 PL1-2 6
3 AT3-4 PL2-2 6
4 AT4-6 6
5 AT5-3 PL3-2 PP-1 6
6 AT5-2 PL4-3 PP-1 6
7 AT6-3 ZT1-3 6
8 AT6-3 PL5-3 6
9 AT7-1, AT8-4 PP-1 6
10 AT9-2 PL6-4 6
11 PP-2 Z72-3,7L1-1 6
12 AT8-2, AT10-2 PL7-2 6
13 AT11-3 PL8-2 PP-1 6
14 PP-4 ZL2-2 6
15 Z1-6 6
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Ukupno ¢asova: 45 20 10 15




Tematska struktura kursa:

Modul A - Kreiranje i tehnicka realizacija centralizovanog sistema upravljanja proizvodnim resursima; 20 ¢asova;
Al - Programabilni logicki kontroleri — AT1
Funkcije, hardver, softver, uzlazno-izlazni moduli; programski jezici i programiranje u skladu sa IEC 61131-3
A2 — Konacni automati — AT2
Analiza i sinteza kombinacionih konacnih automata sa elektro-pneumatskom realizacijom. Struktura
klasifikacija i sinteza sekvencijalnih konacnih automata
A3 — Petrijeve mreze — AT3
Osnovni elementi i definicija Petrijevih mreza; Osnovne strukture; Jednacina stanja; Dinamicka svojstva;
Upravljacki interpretirane Petrijeve mreze
A4 — Programski jezik sekvencijalnih funkcionalnih dijagrama — AT4
Realizacija sekvencijalnih konaénih automata u programskom jeziku sekvencijalnih funkcionalnih dijagrama

Modul B - Kreiranje i tehnicka realizacija distribuiranog sistema upravljanja proizvodnim resursima; 11 ¢asova;
B1 — Distribucija zadatka upravljanja na pametne uredaje koriséenjem metode zasnovane na upravljacki
interpretiranim Petrijevim mrezama — AT5
B2 — Modeliranje distribuiranih sistema upravljanja koriséenjem standarda IEC 61499 — AT6
Funkcijski blokovi; model aplikacije, sistema i resursa;

Modul C — Industrijski internet; 9 ¢asova;
C1 — Referentna arhitektura industrijskog interneta — AT7
C2 — 0OSl i DoD model komunikacije — AT8
Protokoli na transportnom (TCP, UDP), mreznom (IP) i sloju za pristup mrezi (eternet, WiFi, IEEE 802.15.4)
C3 — OPC-UA - Otvorena platforma za komunikaciju — ujedinjena arhitektura — AT9

Modul D - Sajber bezbednost; 5 ¢asova;
D1 - Uvod u sajber bezbednost - AT10
Taksonomija sajber napada; Pregled metoda zastite od sajber napada u opstim informacionim tehnologijama;
Specifi¢nosti metoda zastite od sajber napada u industrijskom okruzenju
D2 —Teorija nadzornog upravljanja — AT11
Identifikacija posledica napada i zastita od napada u sistemima sa diskretnim dogadajima sa distribuiranim
upravljanjem koriséenjem teorije nadzornog upravljanja

Vezbanja
Laboratorijske vezbe

PL1 Elektro-pneumatska realizacija kombinacionog kona¢nog automata; 2 casa
Elektro-pneumatska realizacija kombinacionog konacnog automata sa upravljanjem pomocu programabilnog
logickog kontrolera — realizacija na laboratorijskom stolu

PL2: Modeliranje sistema upravljanja koriséenjem Petrijevih mreza i njihova analiza; 2 ¢asa
Uvod u softver PIPE

PL3: Sinteza sekvencijalnog kona¢nog automata direktne reakcije; 2 ¢asa
Sinteza sekvencijalnog kona¢nog automata direktne reakcije sa elektro-pneumatskom realizacijom i upravljanjem
pomodu programabilnog logickog kontrolera, programiranje u jeziku sekvencijalniih funkcionalnih dijagrama —
realizacija na laboratorijskom stolu

PL4: IEEE 802.15.4; 3 ¢asa
Kreiranje distribuiranog sistema upravljanja elektropneumatskog sistema koris¢enjem mreze bezicnih ¢vorova
zasnovanih na mikrokontrolerima;

PL5: IEC 61499: Modeliranje distribuiranih sistema upravljanja; 3 ¢asa
Uvod u softver 4diac

PL6: Eternet; 4 Casa
Uspostavljanje komunikacije u realnom vremenu izmedu programabilnog kontrolera i pametnih aktuatora
koris¢éenjem eterneta, kao i izmedu programabilnog kontrolera i pametnih uredaja i MES-a putem OPC UA;

PL7: Kreiranje i implementacija sistema za detekciju napada u kontinualno upravljanim sistemima; 2 ¢asa



Fizi¢ka realizacija na laboratorijskoj opremi
PL8: Kreiranje i implementacija sistema za detekciju napada u sistemima sa diskretnim dogadajima; 2 casa
Fizi¢ka realizacija na laboratorijskoj opremi

PP Projektni zadatak

Projektovanje i fizicka realizacija distribuiranog sistema upravljanja zasnovanog na diskretnim dogadajima za odbrani

proizvodni resurs.
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predispitne obaveze 70% (5% aktivnost u pracenju predavanja, 20% LAB izvestaj, 15%
projektni zadatak; 30% oba testa)

zavrsni ispit: pismeni 30%

uslov za izlazak na zavrsni ispit: 30% + obavezno prisustvo na 6 lab. vezbi + 70% prisustva na
izradi projekta
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